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1. Antes de comenzar ORIENTACION

Este documento acompana la instalacion autorizada de NetControl ISP en el servidor del cliente. La preparacion
puede realizarla el personal de Tl del ISP o un técnico autorizado.

Responsable del cliente Técnico autorizado

Proporciona el servidor, acceso de administracion, IP Entrega el instalador correspondiente y acompafa la
fija y dominio cuando aplique. activacion inicial.

Datos necesarios Tiempo estimado

Nombre del ISP, dominio deseado, correo Entre 20 y 45 minutos, segun la velocidad del
administrativo y datos de contacto. servidor y de Internet.

Recomendaciones

0 Realice la instalacion durante una ventana de mantenimiento.
e Use una cuenta con permisos administrativos en Ubuntu Server.
e Confirme que el servidor tenga fecha, hora y zona horaria correctas.

o Guarde la clave de activacion en un lugar seguro y no la comparta.

‘ Importante: utilice Unicamente el instalador entregado por Grupo Broadband SA o por un distribuidor autorizado.
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2. Preparar el servidor REQUISITOS

Componente Minimo Recomendado

Sistema operativo Ubuntu Server 22.04 LTS Ubuntu Server 24.04 LTS
Procesador 2vCPU 4 vCPU

Memoria 4 GB RAM 8 GB RAM

Disco 25GB 50 GB SSD

Red IP fija y salida a Internet Dominio y HTTPS

Comprobaciones previas

cat /etc/os-release

uname -m
nproc

free -h

df -h /

hostname -I
timedatectl status

curl -T https://licencias.netcontrolcrm.com

Para acceso publico configure un registro DNS tipo A, por ejemplo crm.isp-ejemplo.com, apuntando a la IP publica
del servidor.

0 Reserve una IP fija para la maquina virtual o VPS.
e Redireccione los puertos TCP 80 y 443 cuando el servidor esté detras de un router.
e Confirme que no exista otro servicio utilizando esos puertos.

° Tenga disponible la clave de activacion entregada para su empresa.

Preparar Ubuntu

sudo apt update
sudo apt upgrade -y

sudo apt install -y ca-certificates curl

Red local: si todavia no dispone de dominio, puede instalar por el puerto 4173. Para teléfonos, tabletas o

A R P R LT
dCCes0 pupnIiiCo use aomIimniIo y [l 1FS.
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3. Instalacion asistida PROCEDIMIENTO

Descargue el instalador oficial desde el servidor de licencias. El sistema solicitara la licencia sin mostrarla en
pantalla y descargara unicamente la version autorizada.

Descargar el instalador

curl -fsS https://licencias.netcontrolcrm.com/install-netcontrol.sh \

-0 /tmp/install-netcontrol.sh
sudo chmod 700 /tmp/install-netcontrol.sh

Opcion A: servidor con dominio HTTPS

sudo sh /tmp/install-netcontrol.sh \
--domain crm.isp-ejemplo.com

Opcioén B: servidor dentro de la red local

sudo sh /tmp/install-netcontrol.sh \
--bind 0.0.0.0 \

--port 4173

Cuando el asistente lo solicite, ingrese la clave de activacion entregada para el ISP. El proceso realizara
automaticamente:

Autorizacion de la licencia y descarga de NetControl ISP.

Verificacion SHA-256 del paquete recibido.

Instalacion de Docker cuando sea necesario.

Inicio de la aplicacién, backend, PostgreSQL y HTTPS.

Activacion y comprobacion automatica del sistema.

No cierre la consola durante la primera construcciéon. Dependiendo de la conexion y del servidor puede tardar
varios minutos.
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4. Primer acceso ACTIVACION

Al finalizar, el asistente muestra la direccion del sistema. Abra esa direccidon desde un navegador conectado a la
red autorizada.

Usuario inicial Contrasena temporal
admin NetControl@2026

Durante el primer acceso el sistema exige definir una contrasefia nueva. Después complete:

0 Nombre legal, RTN, teléfonos, correo, direccion y logotipo del ISP.
e Usuarios, departamentos, niveles y politicas de acceso.
e Planes, nodos, routers, pools de IP y parametros de facturacion.

° SMTP, WhatsApp, MikroTik y Xtream Ul cuando correspondan.

Comprobacién técnica

cd /opt/netcontrol-isp

sudo docker compose \
--env-file .env.customer \
-f deploy/docker-compose.customer.yml \
ps

curl -fsS http://127.0.0.1:4173/api/health

sudo systemctl status nexo-update-agent.timer --no-pager

sudo systemctl status netcontrol-backup.timer --no-pager

Resultado esperado: el panel muestra la informacién general del ISP y permite ingresar a los médulos
autorizados.
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5. Respaldo y actualizacion OPERACION

Los respaldos diarios y la busqueda de actualizaciones quedan automatizados. También puede ejecutar y
verificar estas tareas manualmente.

Crear y listar respaldos

cd /opt/netcontrol-isp

sudo ./deploy/backup-customer.sh

sudo 1ls -1h /opt/netcontrol-isp/backups/customer

Cree el respaldo antes de cambios importantes.

Compruebe que la carpeta nueva contenga el volcado PostgreSQL.

Descargue una copia y guardela cifrada fuera del servidor.

Limite el acceso al personal autorizado.

sudo systemctl list-timers nexo-update-agent.timer

sudo journalctl -u nexo-update-agent.service -n 80 --no-pager

Actualizaciones

Desde Panel de control — Actualizaciones del sistema, el administrador puede consultar si existe una version
disponible para su instalacion.

0 Lea las novedades y recomendaciones mostradas en pantalla.
a Cree una copia de seguridad antes de comenzar.
e Pulse Instalar actualizaciéon y no apague el servidor.

o Confirme que el panel vuelva a cargar al finalizar.

No modifique archivos del sistema ni instale versiones recibidas por medios no autorizados. Utilice el
panel o solicite asistencia técnica.
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6. Ayuda y soporte ASISTENCIA

Situacion Accién recomendada

No abre el sistema Revise la IP, el puerto, UFW, el firewall del hipervisor y el router.
No permite iniciar sesion Revise usuario y contrasefia o utilice la opcién de recuperacion.
Aparece un aviso de activacion Verifique la conexion a Internet y comuniquese con soporte.

No funciona el dominio HTTPS Solicite al responsable de red revisar DNS y puertos 80/443.
No aparece una actualizacion Espere la notificacion oficial o consulte con soporte técnico.

Comandos de diagnéstico

cd /opt/netcontrol-isp

sudo docker compose \
--env-file .env.customer \
-f deploy/docker-compose.customer.yml \
ps
sudo docker compose \
--env-file .env.customer \
-f deploy/docker-compose.customer.yml \
logs --tail 150
sudo systemctl status docker --no-pager
df -h
free -h
sudo ss -1ntp

Informacion para solicitar asistencia

0 Nombre del ISP y persona de contacto.
e Fecha y hora aproximada en que comenzé el problema.
e Modulo o pantalla donde ocurrio.

° Captura del mensaje mostrado, sin incluir contrasenas.

Proteja sus datos: soporte nunca debe solicitar por mensajeria la contrasefia personal de un usuario. Comparta
accesos temporales unicamente mediante el procedimiento autorizado.

Atencion al cliente

hos canales ydhoparios:de:soparteiserandnformades en el contrato de servicio o por el representante autorizado.



